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摘要!为了提高网络入侵检测模型的准确率与泛化性!提出基于随机
!.

近邻集成算法的网络流量入侵检测模型"首

先!该模型提出一种集成赋权距离!来提高预测精度#其次!采用一种随机策略的集成方法对
!.

近邻模型进行集成!

从而提高了其在异常检测过程中的全局和局部优化能力#然后!利用并行计算的方法提高了算法运行的效率#最后!

构建了基于随机
!.

近邻集成算法的网络入侵检测模型!并采用
EFF,,

数据集进行实验" 实验结果表明!基于随机

!.

近邻集成算法相对于其他模型具有更好的检测效果!准确率和召回率分别达到
,,>-0G

和
,/>,5G

"

关键词!网络入侵检测#

!.

近邻模型#集成赋权距离#随机子空间#并行计算
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随着互联网技术的快速发展与普及!网络安全

问题变得日益突出 !木马程序 "蠕虫病毒 "

!!"#

#

$%&'(%)*'+$ $+,%-. /0 &+(1%2+

$攻击等大量的威胁与

安全隐患扰乱了社会正常情况的运作与经济的可

持续发展% 随着人工智能技术应用的发展 34567

!网络

流量异常检测方法作为网络安全系统中入侵检测

技术实现的核心!受到国内外学者的广泛关注&

熊钢等 387针对网络空间安全中面临的威胁进行

了综述!将入侵检测系统功能分为两大类'异常检

测软件系统和签名检测系统& 异常检测软件系统在

检测未知攻击方面表现更理想!然而会产生很高的

误报率& 因此!提高入侵检测系统的检测精度和学

习速度仍然是一项艰巨的任务&

9-:-;-('<%1-,/&

等3=7

提出了名为
!+,$(/,

的入侵检测系统!通过遗传算

法对决策算法进行优化!旨在生成准确且无偏的决

策树!能够检测常见和罕见的侵入性攻击& 生龙等3>7

为了提高网络入侵检测模型的准确率与泛化性!采

用核主成分分析提取入侵性攻击的特征!通过改进

的引力搜索算法对混合核极限学习机进行优化& 徐

国天3?7提出一种基于裁剪树方法优化的
!5

近邻(

!5

,+-(+&' ,+%@A)/(

!

!5BB

$的入侵检测模型!维持较高

查询效率%王月等3C7提出名为
%;D!5BB

的网络入侵

检测模型!采用改进的三元组网络和
!5

近邻算法进

行组合预测!精度和效率都有大幅提升%

综上!本文提出一种新的
!5BB

集成算法)**

随机
!5BB

(

(-,$/; !5,+-(+&' ,+%@A)/(

!

E!5BB

$算

法!应用于网络异常流量检测+ 主要包含以下部分'

4

$提出一种基于熵权法与变异系数法的集成赋权

欧氏距离,

6

$采用一种随机策略的集成方法!首先

采用
)//'&'(-:

再抽样技术!对抽样后的数据集随机

选取特征构成随机子空间!然后生成多个组件
!5

BB

分类器! 最后对整个集成方法进行并行优化,

8

$对每一个子
!5BB

分类器按照均匀分布随机生成

!

值%

4

相关理论基础

4F4 !5BB

算法

!5BB

分类算法 3G7简单-易于实现!是机器学习

领域的一个经典机器学习算法!引起了人们的广泛

关注3H7

&

!5BB

算法模型已广泛应用于文本挖掘-模

式识别等领域!它是一种基于实例的学习法!可以

根据被预测对象与已知对象之间的相似度进行归

类!并不能显式地构建模型!

!5BB

算法模型过于依

赖待分类具体实例与训练集中最近的
!

个邻居&

对于训练集
" I J

(

#

$

!

%

$

$

$ I 4

!

6

!.!

&K

!待分

类实例
' I

(

#

!

%

$!表
4

给出
!5BB

的分类过程347

%

算法
4

中'

(

为类标签,

%

)

是第
)

个近邻的类标签,

*

(/$为一个指示函数!当条件为真时返回
4

!当条件

为假时返回
L

%

与神经网络和决策树分类器有许多参数不同!

!5BB

分类器只有两个参数! 即用于计算给定测试

样本与训练样本的距离度量和邻居
!

的数量!这使

得
!5BB

的优化研究具有挑战性%

!5BB

可以根据

与该实例最近的
!

个实例进行归类!然而
!

的优与

劣将完全决定着
!5BB

分类的使用效果%诚然!

!5

BB

算法的关键之一在于如何采纳一个合理的
!

值34L7

%

如果
!

值取得过小!则算法易受噪声的影响!使分

类结果不稳定,

!

值取得过大!则近邻集中含有太多

其他类别的实例!导致分类错误!同时!过大的
!

值

也会增加算法的时间总开销% 理论上可以通过采用

枚举法!循环遍历所有可能的
!

值!最后从中选出

最好的
!

值作为近邻数%但在实际应用中!枚举法

带来的时间总开销一般说来是根本无法接受的%

4M6 )-@@%,@

集成方法

4HH?

年!

N(+%;-,

3447提出
)-@@%,@

集成方法!它是

最早也最简单的集成算法之一% 借助
)//'&'(-:

抽样

从原始训练集得到多个同等规模的训练集合的子

集!接着使用相同学习算法模型在这些训练集上训

练出多个基分类算法!最终以多数投票方式组合所

算法
4 !OBB

算法

输入'训练集
+

!待分类实例
'

!近邻值
!

,

输出'分类结果
,

! - BB

%

计算
'

与训练集
+

中每个数据之间的距离

根据
!

值确定出
!

近邻集
+

'

计算类别
.

! - BB

I -(@;-P

(

!

(

#

)

!

%

)

$

"+

'

/

(

( 0 %

)

$

(+'*(, ,

! - BB

表
4 !5BB

算法

D-)M 4 !5BB -.@/(%'A;

张承烨! 等'基于随机
!5

近邻集成算法的网络流量入侵检测
6C

/ /

南通大学学报（自然科学版）



南通大学学报!自然科学版"

!"!"

年

有分类结果#

相对于新的未见实例$由训练阶段得到的个体

分类算法分别对其所属类别投票$总票数最大的类

别即是最终的决策结果# 所提出的
#$%%&'%

集成算

法具体直观有效$ 尤其适用于数据集很小的情景#

表
!

给出了提出
#$%%&'%

算法描述(!)

#

虽然
#$%%&'%

集成方法在决策树!

*+,&-&.' /0++

$

12

"

(3!)和神经网络!

'+40$5 '+/6.07

$

88

"

(3")上取得了

巨大的成功$但它很难在
!988

分类器上很好地工

作 (33)

# 因为
!988

是一个稳定的分类器 $而
#$%#

%&'%

使用
#../-/0$:

再抽样技术来生成准确但多样

的组件分类器$这对不稳定的机器学习方法如决策

树和类感知机算法的工作是更有效的#

! ;!988

算法

!<3

集成赋权距离

为了更合理地分析各个数据对象之间的差异

程度$本文利用一种信息熵与变异系数结合的集成

赋权法来计算各数据对象的赋权欧式距离# 变异系

数法通过利用各项特征反映的信息计算得到特征

的权重$它反映的是特征值的差异程度及数据的分

布情况$假设数据集
"

有
#

个对象和
$

个特征$变

异系数权重计算方法为

%

&

' !

&

=(

!

&

$

)

&

%

' %

&

="

& ' *

$

%

&

$

其中%

!

&

为第
&

项指标的标准差& (

!

&

为第
&

项指标的

平均数&

)

&

%

为变异系数法确定的第
&

个特征权重#

在信息论中$熵是对数据不确定性的一种度量

和描述$熵值越大$数据不确定性越小&反之亦然$

熵值越小$不确定性则越大# 一个方案的无序性和

随机性的程度可以由熵特性来确定# 此方法可以消

除单位或平均值不同对多种数据变异程度的影响#

假设数据集
"

有
#

个对象和
$

维属性$设标准化后

的数据为
(

&+

$熵权计算方法为

,

&+

> (

&+

="

& ' 3

$

(

&+

$

-

+

' .!"

& ' 3

$

,

&+

5'

!

,

&+

"$

/

&

' 3 . -

&

$

)

+

-

' /

+

="

+ ' 3

$

/

+

$

其中%

-

+

为第
+

个特征的熵值$

! ? @

$

-

+

? @

$

!

与样本

量
#

有关$一般令
! > 3=5'

!

#

"$则
@#-

+

$3

&对于第

+

项指标$指标值
(

&+

差异越大$熵值越小$

/

&

越大$在

计算距离时占比越大&权重
)

+

-

为熵权法确定第
+

个

特征的权重#

本文通过线性加权组合的方法$综合熵值法与

变异系数法的权重确定结果$增加权重确定的科学

性# 其计算公式为

)

+

0

> )

+

-

)

+

%

=

!

%

+ ' 3

$

)

+

-

)

+

%

"$

其中
)

+

0

为组合权重#

最终通过集成赋权法$确定赋权欧氏距离为

1

!

(

2

$

(

3

"

' "

+ ' 3

$

)

+

0

!

(

3+

9 (

2+

"

!

&

#

加权欧氏距离可以用来判断不同数据对象之间的

相似程度$可以提高分类精度#

!<!

随机策略优化

为了提高
!988

的预测精度$ 首先进行随机特

征!输入变量"选取$在引入特征随机性的同时$减

小相关系数而保持强度不变# 本文对训练集的输入

属性进行随机扰动$从最初训练集的属性集中抽取

出若干个属性子集$基于每个子集训练一个
!988

组件分类器$不同的'子空间(提供了观察数据的不

同视角# 本文通过设定特征抽取比例
"

$对训练集

的原始输入特征进行按比例随机选取$再进行
#../#

-/0$:

抽样$最终生成随机特征空间$过程如表
"

所

示# 显然$上述方案能解决
#$%%&'%

算法对于
!988

这

种稳定分类器优化效果差的问题#

算法
! #$%%&'%

算法

输入%训练集
4

$组件分类器
5

$组件个数
6

&

输出%分类结果
7

#

A.0 # > @

$

3

$

!

$

"

$)$

6 *.

4

#

> #../-/0$:9-$B:5+

!

4

"

8

#

> 5

#

!

4

#

"

+'* A.0

0+/40' 7

!

(

"

> $0%B$C

9

%

# > 3

6

!

8

#

!

(

"

> 9

"

表
! #$%%&'%

算法

2$#< ! #$%%&'% $5%.0&/DB

!E

* *
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通常选取超参
!

值进行
!!""

算法的优化 #$%&

!

为数据集找到最优
!

!并依此进行分类"因为没有先

验知识!直接指定
!

值具有很大的盲目性! 同时!穷

举法又由于时间开销过大而不可取"本文提出一种

对多个
!!""

组件分类器
!

值的选取方法! 按照区

间
! ' #"

!

(" ) $&

均匀分布生成单一
!*""

组件分

类器的
!

值!为

!

#

+$

#

!

$!

% & $

!

(

!%!

'

!

其中&

%

为
!*""

组件分类器编号'

(

为
!*""

组件

分类器总个数( 算法过程如表
%

所示(

由于算法有良好的并行性!本文对
,!*""

算

法分别实现数据处理的并行化!实现模型训练的并

行化(

(-.

基于
,!/""

算法的网络入侵检测模型

基于以上内容!本文提出了一种新型的网络入

侵检测模型)**

,!/""

算法的网络入侵检测模型!

结构如图
0

所示#1&

+

该模型的具体步骤如下&

2345$

输入数据集!初始化
,!/""

算法'

2345(

对数据集进行划分!拆分成训练集和测

试集'

2345.

使用预处理的训练数据集生成历史数

据搜索空间'

2345%

使用测试数据集评估获得的最佳
,!/

""

模型的性能'

23451

输出模型检测结果的评估指标"

.

实验与分析

.-$

实验数据

为了验证
,!/""

算法的有效性!选取
6

组
789

数据集中的公开测试数据,见表
1

$和
:;;<<

数据

集进行实验(

:;;<<

数据集中共包含
(.

种攻击类型!可以

分为四大攻击类别&

;=2

-

>,?

-

7(,

和
,(@

#01&

" 由于

利用
:;;<<

完整的数据集在进行机器学习算法训

练时很复杂!因此大多数研究人员都使用了
:;;<<

数据集中
0AB

子集作为实验数据"表
6

给出了
:;;<<

数据集的详细信息!其中训练数据集和两个测试数

据集分别表示为
C

D

-

C

0

和
C

(

" 训练数据集
C

A

与测试

数据集
C

0

一起用来验证
,!/""

算法的有效性" 此

外!本文还利用测试数据集
C

(

进行
,!/""

算法与

其他研究模型的性能比较"

算法
. )*

算法

输入&训练集
+

!特征抽取比例
"

'

输出&随机训练集
!

"

按照特征抽取比例
"

!对训练集
,

进行特征抽取 !生成子

集
,

"

对
,

"

进行
E==3F3GH5

抽样!得到随机训练集
!

H43IHJ !

数据集
数据集
拆分

,!*""

模型
预测结果

图
0

基于
,!*""

算法的网络入侵检测模型#1&

KLM- 0 "43N=HO LJ3HIFL=J P434Q3L=J R=P4S EGF4P =J

,!/"" GSM=HL3TR

#1&

表
1 789

数据集#6&

CGE- 1 789 PG3GF43

#6&

数据集 类别数量 样本数量 数据维度

NLJ4 . 0UV $%

W== U $D$ $V

F=JGH ( (DV 6$

L=J=F5T4H4 ( .1$ .1

PLGEL34F ( U6V D<

EGSGJQ4/FQGS4 . 6(1 D1

表
. )*

算法

CGE- . )* GSM=HL3TR

表
% ,!/""

算法

CGE- % ,!/"" GSM=HL3TR

算法
% ,!/""

算法

输入&训练集
,

!

!/""

组件分类器
-

!组件个数
(

!特征抽取

比例
"

!待分类实例
"

'

输出&分类结果
.

"

/ ' X!

%

!

%

+$

,

!

$!

% ' $

!

(

!.!

(Y

Z=H 0 ' D

!

$

!

(

!

.

!.!

( P=

! ' !

0

!/

!

0

' #$

,

,

!

"

$

1

0

' -

0

,

%

0

!

!

!

2

$

4JP Z=H

计算类别&

. ' GHMRG[

3

"

0 4 $

(

5

,

1

0

' 6

$

H43IHJ .

张承烨! 等&基于随机
!/

近邻集成算法的网络流量入侵检测
(<
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"#!

实验结果评价指标

为了评估
$!%&&

算法的性能 #采用准确率

!

'(()*'(+

#

,((

"和
-%.(/*0

值#对算法在
123

数据集

上的表现进行评价$为了评估
$!%&&

算法在网络

入侵检测中的效果#采用精准率 !

4*0(5.5/6

"和
-%

.(/*0

值作为每类攻击的评估指标 %准确率 !

'(#

()*'(+

#

,((

"&召回率 !

*0('77

"&平均
-%.(/*0

!

80'6

-%.(/*0

#

9-

"作为数据集整体的评估指标$在数据

集中的网络连接可以分为正常!标记为
:

"&攻击!标

记为
;

#

!

#

"

#

<

"两大类$ 计算方式如表
=

所示$

其中 '

"#

!真阳性 "为正样本被正确预测为正样

本 %

"#

!假阳性"为负样本被错误预测为正样本 %

"$

!真阴性"为负样本被正确预测为负样本%

%$

!假

阴性"为正样本被错误预测为负样本#在
-%.(/*0

中

令
! > ;

$

"#"

实验结果分析对比

"#"#; $!%&&

算法在
123

数据集上的表现

在
123

数据集上将
$!%&&

算法与同类变种算

法进行对比!见表
?

"#对比算法分别为'

!%&&

算法&

@'AA56A

集成的
!%&&

算法和改进距离的
!%&&

算

法# 其中
!%&&

算法#

@'AA56A

集成的
!%&&

算法采

用欧氏距离#

$!%&&

算法采用集成赋权距离$

由表
?

可看出#

$!%&&

算法具有更好的分类精

度$相比欧式距离#

$!%&&

算法采用集成赋权距离能

有效挖掘数据之间的联系#即
$!%&&

通过权重计算

能更有效描述不同样本之间的联系#具有更好的分

类性能%不仅保持
@A !%&&

集成算法的优点#能有效

描述样本之间的联系#而且通过随机集成策略构建

随机子空间#

$!%&&

算法能有效利用数据集上的信

息形成分类器间的差异#强化不同分类器中信息的

重要性#提高集成的效果#具有更高的分类性能$

$!%

&&

算法相较
!%&&

算法在准确率上平均提升了

;"#::B

#在平均
-%.(/*0

指标上平均提升了
;C#!:B

$

"#"#! $!%&&

算法在
DEEFF

数据集上的表现

本文利用训练数据集
G

:

和测试数据集
G

;

对

$!%&&

算法性能进行分析#对于不同攻击类别进行

比较#如图
!

所示#性能如表
F

所示$

如表
F

所示#

$!%&&

算法整体达到了一个较

高水平#针对
&/*8'7

类别#召回率达到
FF#<:B

#但

精准率只有
F:#?HB

#存在误报的情况%对于
E/.

攻

击能够精准识别 #精准率达到
FF#H:B

#同时
-%

.(/*0

和召回率也分别达到了
FF#=:B

和
FF#?:B

%对

$!I

#

1!$

和
J$K

的识别#本文算法也达到了一个

表
H DEE

数据集划分L=M

G'@# H DEE N'O'.0O N5P5.5/6

L=M

类别
G

:

G

;

G

!

&/*8'7 !:: ; ::: ;: :::

E/. H: C:: <: :::

J$K <: C:: <::

1!$ ": C! C!

$!I H: ; ::: ;::

表
=

评价指标

G'@# = QP'7)'O5/6 56N0R

名称 计算公式

准确率 !

"# & "$

"

S

!

"# & "$ & %# & %$

"

精准率
"#S

!

"# & %#

"

召回率
"#S

!

"# & %$

"

-%.(/*0

!

;T!

"

!

$ '()*+,+-.$ ()*/00S

!

!

!

$

!

'()*+,+-.T ()*/00

""

平均
-%.(/*0

!

!

+ 1 ;

.

% % ,*-()

+

"

S.

表
?

在
123

数据集上的不同算法比较

G'@# ? 2/84'*5./6 /U N5UU0*06O '7A/*5OV8. /6 123 N'O'.0O B

数据集
$!%&& @A!%&&

改进距离的
!%&& !%&&

,(( 9- ,(( 9- ,(( 9- ,(( 9-

W560 F?#;C F?#"" =<#:= ="#"; =C#F" =C#;= =<#:= =!#H;

X// F:#"! =;#<" ?"#?= H=#C" ?=#;: =:#H= ?"#?= H!#H:

./6'* ??#?F ??#"; =<#H: ="#<= =H#;F =C#F= =<#H: ="#<=

5/6/.4V0*0 F"#<: F!#=? ?<#F; ?;#=H ?C#?C ?"#H" ?"#FH ?:#<<

N5'@5O0. ="#H; HF#?; =;#<" H?#F= =;#<" H=#<! =;#:: H?#!<

@'7'6(0%.('70 ?F#"H H!#;? ?=#!" H:#?< ?H#;= H:#H" ?C#H< CF#??

":

( (
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较高的水平!

!"!"! #!$%%

算法与其他算法的对比

对于在测试数据集
&

'

上"将本文提出的基于

#!$%%

算法的网络入侵检测模型与其他常用的机

器学习算法如#支持向量机$

()**+,- ./0-+, 120345/

"

678

%算法&

!$

近邻$

!$5/2,/(- 5/493:+,

"

!$%%

%随机

森林 $

,25;+1 <+,/(-(

"

#=

%模型 &决策树 $

;/04(4+5

-,//

"

>&

%算法&极限梯度树 $

/?-,1/ 9,2;4/5- :++(-!

459

"

@AB++(-

%模型算法分别进行测试"结果如表
CD

所示'

#!$%%

模型检测结果的评估指标准确率&平均

=$(0+,/

和召回率的值分别为
EE"DFG

&

EH"IIG

和

EC"EJG

! 本文算法相较
678

算法在准确率&平均

=$(0+,/

&召回率分别提升了
C"ICG

&

'"DIG

和
I'"EFG

(

相较
>&

算法在准确率&平均
=$(0+,/

&召回率分别

提升了
'"FFG

&

C"'EG

和
FC"'FG

(相较
@AB++(-

算法

在准确率&平均
=$(0+,/

&召回率分别提升了
C"'CG

&

D"CFG

和
'H"JFG

( 相较
#=

算法在平均
=$(0+,/

没

有提升"在准确率&召回率分别提升了
D"!HG

&

C'"CJG

)

可以看出"与其他方法相比"本文算法在流量入侵

检测上具有更高的分类精度并且有更高的召回率!

这充分说明
#!$%%

模型在
K>>EE

数据集上具有

更好的性能!

I

结论

本文所提的
#!$%%

模型在计算距离时引入一

种集成赋权的欧式距离"采用熵权法和变异系数法

计算不同特征之间的权值差异性"使得能够有效识

别出关键特征! 加入集成赋权欧式和随机策略优化

方法"提升各个子分类器差异程度"提高了在网络

入侵检测中的识别精度!

#!$%%

模型有良好的并行

性"本文通过并行优化"提升算法运行效率!下一步

将通过对
#!$%%

模型进行模型剪枝"提升模型精

度和算法效率"建立更加实时高效的检测模型"完

善网络流量入侵的检测体系!
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表
E

不同攻击的检测性能比较

&2:" E V+1*2,4(+5 +< ;/-/0-4+5 */,<+,1250/ +<

;4<</,/5- 2--20](

攻击 精准率
=$(0+,/

召回率

%+,12W ED"OJ EI"EI EE"ID

>+( EE"JD EE"HD EE"OD

`#B EE"HO EF"H! E'"DD

Z'# EI"DD E'"CJ ED"!O

#'P EE"!J EJ"JC EI"DD

G

表
CD

本文算法与其他算法比较结果

&2:" CD V+1*2,/ \4-3 +-3/, 2W9+,4-31(

算法
T00 8=

召回率

本文算法
!!"#$ EH"II !%&!'

678 EH"JH EF"IE JI"!!

>& EJ"FE EJ"'D JD"OD

@AB++(- EH"OH EH"'E H'"DI

!$%% EH"OH JF"FC OJ"FE

#= EO"JO !(&$' OC"EE

G

图
' #!$%%

算法检测结果

=49" ' #!$%% 2W9+,4-31 ;/-/0-4+5 ,/()W-(

C"D

D"O

D"J

D"I

D"'

D

评
价
值

>+( `#B #'P Z'# %+,12W

攻击类别

*,/04(4+5 =$(0+,/ ,/02WW
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